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1 OBJET 

Le présent document a pour mission de détailler les spécifications internes et donner tous les éléments de détails concernant le contenu du système embarqué d’acquisition pour le suivi de débit de cours d’eau, ce document s’appuie sur les documents et réunion suivants :

-
le dossier de spécifications externes révision 2 « DSE090305_rev2.doc ».

· le cahier des charges du client final : « cahier des charges pour la mise en place de 2 caméras de vidéosurveillance pour le suivi du débit de deux cours d’eau en Ardèche » version 2 du 16/10/2008 

· dossier proposition technique : suividebit2.doc (rev. 2 du 24/10/2008)

· la réunion de lancement projet du 04/03/2009 et des réunions de travail du  28/04/2009 et 18/05/2009 dans les locaux de CEMAGREF avec :

pour le CEMAGREF :
MM. Dramay, Gallavardin et Le Coz

pour INEO : 


M. Couderc

pour VISIOSENSE : 

MM Elefteriou et Nouaille

2 L’ARCHITECTURE DU MATERIEL
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TINO Series

Caractéristiques du matériel.

	Référence
	Libellé
	Descriptif

	Boîtier TINO 
	Boîtier pour système embarqué
	Le modèle Tino est une solution idéale à taille réduite.

	Carte mère SI 852A

4U RXX
	Boîtier avec carte mère
	Features:
Intel P-M/C-M , Twin View , 4~16 Video-in , WDT/DIO , LVDS , TV-OUT
Specifications
. CPU type:   support socket 478
. Front Side Bus:   400/533 MHz
. MB Chipset :   Intel 82852GM + ICH4
. Graphics : 
   Integrated with Intel 82852GM/GME 
   Shared system memory up to 64MB
. LVDS :    Supports data format of 18 bits/36 bits 
. Memory :    PC2100 DDR 266MHZ.
. IDE :
       Ultra ATA 100/66/33, 1x 40 pin 2.54mm, 1x44 pin 2.0mm
       Support Compact Flash card type II for ATA interface
. Audio :    AC-Link for Audio CODEC, AC’97 2.1
. TV-Out  :    Analog S-Video for SDTV, for all NTSC & PAL
. LAN :    1 x Realtek 10/100 Mbps (optional Realtek/Intel Gigabit)
. IO function :
       1x RS232, 1x RS232/422/485
       Supports IrDA 1.0/ASKIR protocol
       Supports PS2 keyboard and mouse
. Video-In :    4 ports with Conexant Fusion 878A video codec (1BT par video)
. USB :    6 x USB 2.0
. DIO & WDT :
       Hardware digital Input & Output, 8xDI / 8xDO
       Hardware Watch Dog Timer, 0~255 sec programmable
. Expand interface :   1 x Mini PCI
. Power :   On board DC +12V±5% convert into +3.3V/+12V/+5V for system.
. Dimension :    200 x 150 mm
. Operation Temperature :     CF Card : 0~60°C ; 2.5"HDD : 0~45°C
. Operation Humidity :     5~95% @ 60°C, non-condensing 

Ordering Information
SI852A-4UR10/4URXX (socket) : 4 chip (Conexant BT878A) with
   4 video-in channels


	CPU M 370
	Processeur
	Pentium 740 – 2MO cache 1,73 GHz – 533 FSB

Ce Processeur peut être remplacé par les processeurs suivants : 

Celeron M370,  M380, M390, 

Pentium 745, 750, 760, 770.



	MEM 512MB
	Mémoire
	512MB 184PIN DDR DIMM 



	DOM 8GB
	Disque dur flash
	Carte Flash Disque Dur DOM Kingston 8GB 




3  MODIFICATION PARAMETRES DU BIOS

Vérifier et modifier si nécessaire la configuration du BIOS du TINO selon les paramètres suivants.

Brancher le lecteur de CD externe contenant le CD de Fedora fourni par Visiosense.

Démarrer la station.

Pour accéder au SETUP appuyer sur « Supp » (éventuellement plusieurs fois) au démarrage de la station.

Ensuite entrer dans les menus suivants et vérifier que les configurations correspondent avec les indications ci-dessous.

Touches menu : entrer / flèches / Echap

3.1 Standard CMOS Features

· IDE Primary Master




[None]

· IDE Primary Slave




[None]

· IDE Secondary Master



[ELITE PRO CF CARD 8G] : il s'agit du modèle de carte flash utilisé, peut être différent selon les cas, par exemple [TRANSCEND]. A ne pas modifier si non vide.

· IDE Secondary Master



[None]

· Video






[EGA/VGA]

· Halt On





[No Errors] 

3.2 Advanced BIOS Features

· Virus Warning




[Disabled]

· CPU L1 & L2 Cache




[Enabled]

· Quick Power on Self Test



[Enabled]

· First Boot Device




[CDROM] ou [USB-CDROM]

· Second Boot Device




[HDD-1]

· Third Boot Device




[HDD-0]

· Boot Other Device




[Disabled]

· Boot up Numlock status



[On]

· Gate A 20 Option




[Fast]

· TypeMatic Rate Setting



[Disabled]

· OS Select for DRAM>64MB


[Non-OS2]

· Shadow list (plusieurs items!)


[Disabled]

· Full Screen Logo Show 



[Enabled]

· Small Logo Show




[Disabled]

3.3 Advanced Chipset Features

· DRAM Timing Selectable



[By SPD]

· System BIOS Cacheable



[Enabled]

· Video BIOS Cacheable



[Disabled]

· On chip from Buffer Size



[32MB]

· Boot Display


[


[CRT+LCD]

· Panel Number





[1024x768 18bit]

· TV Standard





[Off]

· TV Format





[Auto]

3.4 Integrated Peripherals

· On chip IDE Device

· On chip Primary PCI IDE


[Enabled]

· IDE Primary Master PIO


[Auto]

· IDE Primary Slave PIO


[Auto]

· IDE Primary Master UDMA


[Auto]

· IDE Primary Slave Master UDMA

[Auto]

· On chip Secondary PCI IDE


[Enabled]

· IDE Secondary Master PIO


[Auto]

· IDE Secondary Slave PIO


[Auto]

· IDE Secondary Master UDMA

[Auto]

· IDE Secondary Slave Master UDMA
[Auto]

· IDE DMA Transfer Access


[Enabled]

· IDE HDD Block Mode


[Enabled]

· On Board Device

· USB Controller



[Enabled]

· USB 2.0 Controller



[Enabled]

· USB Keyboard Support


[Enabled]

· USB Mouse Support



[Enabled]

· AC97 Audio




[Auto]

· Super IO Device

· On Board Serial Port COM1


[3F8 / IRQ4]

· On Board Serial Port COM2


[2F8 / IRQ3]

· UART Mode Select



[Normal]

· PWRON After Power Fail


[On]

· CIR Port Address




[Disabled]

3.5 Power Management Setup

· ACPI Function




[Enabled]

· ACPI Suspend Mode




[S1 (POS)]

· Power Management




[User define]

· Video Off Method




[DPMS]

· Video Off in Suspend




[Yes]

· MODEM use IRQ




[3]

· Suspend Mode




[Disabled]

· HDD Power Down




[Disabled]

· Soft-Off by PWR-BTTN



[Delay 4sec]

· Wake-up by PCI Card



[Disabled]

· Power On by Ring




[Disabled]

· Resume by Alarm




[Disabled]

* Reload Global Timer Events

· Primary IDE0





[Disabled]

· Primary IDE1





[Disabled]

· Secondary IDE0




[Disabled]

· Secondary IDE1




[Disabled]

· FDD, COM, LPT Port



[Disabled]

· PCI – PIRQ [A-D]




[Disabled]

3.6 PnP/PCI Configurations

· Reset Configuration Data



[Disabled]

· Ressources Controlled By



[Auto (ESCD)]

· PCI/VGA Palette Snoops



[Disabled]

3.7 Frequency/Voltage Control

· Spread Spectrum




[Enabled]

Sortir en sauvegardant les modifications faites :

Save & Exit Setup → Y

4 INSTALLATION DE LA DISTRIBUTION LINUX

Distribution Linux : 
FEDORA CORE 8

· se munir du  DVD Installation Fedora Core 8.

· Installer un lecteur de DVD sur le TINO (borne IDE).

· Raccorder un écran de contrôle VGA sur le TINO

· Connecter une souris et clavier PS/2 sur le TINO

· Démarrer le système TINO avec le DVD dans le lecteur

· Suivre la procédure d’installation :

· Sélectionner l’option : « Install or upgrade an existing system »

· Sélectionner la langue « French » puis cliquer sur le bouton « Next »

· Sélectionner le clavier « latin 9 » puis cliquer sur le bouton « Suivant »

· Sélectionner l’option : «CD/DVD local »

· Page “Disque détecté” : Appuyer sur le bouton “Ignorer”

· Running Anaconda 11.3.0.50 …

· Affichage 1ere page FEDORA, vérification souris

· Page Accueil « Fedora » : Cliquer sur le bouton «Suivant»

· Sélectionner l’option : « Installer FEDORA » puis cliquer sur le bouton « Suivant »

· Configuration des partitions :

· Cocher « Examiner et modifier la structure »

· Valider la 1ere option : « Supprimer TOUTES les partitions sur les disques sélectionnés et utiliser le partitionnement par défaut »

· Device sda : 7696 MB ATA ELITE PRO CF CAR (note: dépend de la carte flash utilisée)

· Cliquer sur le bouton “Suivant” et confirmer votre choix

· Supprimer les volumes logiques :

· Log Vol 01 puis Log Vol 00 puis Vol Group 00

· Suppression des disques  sda2 et sda1

· Partitionner le disque de la façon suivante:

Partition primaire :

· « Nouveau » → « Point de montage » faire défiler → /boot (ext3) : 76 Mo (taille fixée) – en partition primaire (cocher la case)

· « Nouveau » → « Type de système de fichiers » faire défiler → swap : 512 Mo ( taille fixée) - en partition primaire (cocher la case)

· « Nouveau » → « Point de montage » faire défiler → / (racine en ext3) : 2000 Mo (remplir tout l’espace jusqu’à 2000 Mo) – en partition primaire (cocher la case)

Mode étendu (5108 Mo)

· « Nouveau » → « Point de montage » faire défiler → /home (ext3?) : 200 Mo (taille fixée)– pas en partition primaire.

· « Nouveau » → « Point de montage » →/data (ext3?) : 4909 Mo (remplir tout l’espace jusqu’à 4909 Mo)

· On valide le partitionnement (cliquer sur le bouton « Suivant »).

…

… 

· Validation programme de boot : installation GRUB puis cliquer sur le bouton « Suivant »

· Editer les options « Périphériques Réseau » :

· Dans le cas où le modem-routeur inclut un service DHCP, mieux vaut laisser en DHCP parce que la LiveBox délivrera toujours la même  adresse IP pour cette station. Sinon : configurer selon le modem-routeur, exemple ci-dessous.

· Exemple : valider le mode IPV4 manuel avec les paramètres suivants :

Adresse IP : 
192.168.0.101

Masque : 
255.255.255.0

Supprimer l’option Ipv6

Compléter la page de configuration réseau :


Saisir le nom d’hôte de la machine :
RFM00<x> (avec x numéro de machine)


Passerelle :
127.0.0.1 (à adapter en fonction de la configuration Modem)





DNS 1 et 2 :
127.0.0.1 (à adapter en fonction de la configuration Modem)

· Appuyer sur le bouton « Suivant »

· Fuseau horaire : sélectionner « Paris Europe Paris » + horloge système en UTC, puis cliquer sur « Suivant »

· Mot de passe root :
rfm00<x> (avec x numéro de machine) puis cliquer sur « Suivant »

· Installation logiciel : désélectionner Bureautique, sélectionner développement Logiciel et serveur Web, sélectionner « Personnaliser MAINTENANT » appuyer sur suivant

· Valider les options suivantes et cliquer sur « Suivant »: 

· Environnement Bureau :     décocher toutes les options

· Applications :    décocher toutes les cases sauf « éditeur Emacs » : cocher « Editeurs » →  « Paquetages optionnels » → cocher « emacs » et décocher « vim »

· Développement :

· Bibliothèque de développement et Outils de développement  :
à cocher

· Serveurs :

· FTP :

à cocher (serveur web?)

· Système de Base : pour toutes les applications décocher les options sauf pour :

· Base : désélectionner les paquets optionnels suivants :


-aspell, aspell-en


-bluez-utils


-dhcpv6-client


-irda-utils


-talk


-telnet


-wireless-tools

-words

-yum-updatesd

· Support d’accès distant

· Langue :  « support français »

· Valider et terminer la procédure d’installation de la distribution Fedora (bouton « Suivant »). Durée installation : environ 45 minutes.

Une fois le démarrage de la distribution effectué, mettre le TINO hors tension et retirer le lecteur DVD. 

5 PREMIERE CONNEXION AVEC LE SERVEUR TINO

Une fois redémarrée la station, se logguer : root / rfm00x.

· Vérifier la bonne connexion avec le TINO via réseau par console PUTTY (mode SSH) depuis votre PC raccordé au réseau Ethernet. 

Se logguer root en mode ssh.

Exemple en ligne de commande : 

ssh root@195.221.112.237 (adresse IP du TINO)

yes

password : rfm00x

· Vérifier le contenu du disque dur (sous root) :

df


Le partitionnement doit renvoyer des données proche de celles-ci.

	Sys. de fich.
1K-blocs
Occupé

Disponible 
Capacité 
Monté sur

/dev/sda3
1983576
1330488
550704

71% 

/

/dev/sda6
4868892
141032

4476544
4% 

/data

/dev/sda5
198129

5666

182225

4%

/home

/dev/sda1
75121

11745

59497  

17% 

/boot

tmpfs                240776

0

240776   
0% 

/dev/shm




Sur RFM003, on obtient :

Sys. de fich.        1K-blocs       Occupé Disponible Capacité Monté sur

/dev/sda2              1984044   1257336    624296  67% /

/dev/sda6               194442      5666    178737   4% /home

/dev/sda5              4925200    141160   4529816   4% /data

/dev/sda1                77749     11683     62052  16% /boot

tmpfs                   240776         0    240776   0% /dev/shm

Note : le disque « tmpfs » va permettre de déclarer une zone disque en RAM.

· Valider le service FTP (sous root) :

· Mettre hors service le service IPTABLE, valider le service FTP :

service  iptables  stop

service  vsftpd  start

· Valider la reconnaissance des utilisateurs en mode FTP :

/usr/sbin/setsebool  -P  ftp_home_dir  1

· Créer le nouveau groupe de travail et le compte utilisateur (sous root)

Nom du  groupe : 
cemagref

Nom utilisateur : 
rfmuser

Valider les commandes suivantes : 

groupadd  cemagref

useradd  -m  -d  /home/rfmuser   rfmuser  -g  cemagref

passwd rfmuser
(avec saisie du mot de passe :  rfmuser)


Note : un mot de passe plus « sophistiqué » devra être rentré par la suite.

· Avec un outil FTP (ex : Leachftp), déclarer une connexion FTP sur le compte « utilisateur » du TINO. Vérifier le fonctionnement FTP.  (Pas forcément utile)



6 INSTALLATION DES PAQUETS LOGICIELS 

· Se logguer à distance via ssh en « root » 

· Créer le répertoire de stockage des paquets 

mkdir   /data/packet

mkdir /home/rfmuser/packet

chown -fR rfmuser.cemagref /data

chown -fR rfmuser.cemagref /home/rfmuser

· Relier le répertoire /data/packet  au  répertoire /home/rfmuser/packet,  accessible sous rfmuser

mount  - -bind   /data/packet   /home/rfmuser/packet

· Transférer les paquets logiciel provenant du CD « Packet » via FTP (sous rfmuser) dans le nouveau répertoire créé. Autre possibilité : transférer directement à partir du CDROM /media/cdrom0/devcema/patches

6.1 Paquet Logiciel FFMPEG :

Rôle : Le paquet FFmpeg gère l’encodage des images au format tiff et du streaming vidéo (application ffserver utilisé pour le réglage de la caméra).

TELECHARGER ET INSTALLER LES PACKETS « GCC » pour pouvoir compiler par la suite


yum install gcc 

· Nom du fichier à télécharger :
« ffmpeg-0.5.tar.bz2 » 
(taille 2 744 768 octets)

· + complément logiciel FFMPEG (stats : pour complément statistiques)

Nom du fichier à télécharger :
« ffmpeg-0.5-custom.tgz »


· Depuis le répertoire  « paquets » : installer les 2 paquets (commande tar), 



tar -xf  ffmpeg-0.5.tar.bz2 



tar -xf  ffmpeg-0.5-custom.tgz 


ces commande doivent être tapées sous « rfmuser » !!!

· ne pas compiler tout de suite.

· Pour compiler (sous root) :



Il faut créer (en root) l'arborescence « /usr/local/man/man1/ » sinon la compilation ne marche pas :

mkdir -p /usr/local/man/man1/

· aller dans le répertoire ffmpeg-0.5-custom, et lancer la commande

./INSTALL

· puis aller dans le répertoire ffmpeg-0.5

· lancer les commandes : 
./configure

make






make install 


6.2 Paquet Logiciel EXIF :

Rôle : Le paquet Exif gère l’encryptage des tags exif dans les images .

· Nom du fichier à télécharger :
« exiv2-0.18.1.tar.gz» 
(taille 2 342 158 octets)

· Depuis le répertoire  « paquets » : installer le paquet (commande tar) avant de compiler.

tar -xf  exiv2-0.18.1.tar.gz  

· Pour compiler sous root :


TELECHARGER ET INSTALLER LES PACKETS « gcc-c++ » pour pouvoir compiler par la suite


yum install gcc-c++

· aller dans le répertoire exiv2-0.18.1

· lancer les commandes : 


      ./configure --enable-commercial --disable-nls --disable-printucs2 --disable-lensdata

      make


make install 


6.3 Paquet Logiciel NTP :

Rôle : Le paquet Ntp gère la synchronisation de l’horloge du système (application sntp) .

· Nom du fichier à télécharger :
« ntp-4.2.4p6.tar.gz» 
(taille 3 443 787 octets)

· Depuis le répertoire  « paquets » : installer le paquet (commande tar) avant de compiler.

tar -xf  ntp-4.2.4p6.tar.gz 

· Pour compiler  sous root :

· aller dans le répertoire ntp-4.2.4p6

· lancer les commandes : 


      ./configure 

      make


make install 


6.4 Paquet Logiciel mcedit :

Rôle : Le paquet McEdit permet de disposer d’un navigateur de répertoire et d’un éditeur de texte plus simple à utiliser que vi .

· Nom du fichier à télécharger :
« mc-4.6.2.tar.gz» 
(taille 3 442 912 octets)

· Depuis le répertoire  « paquets » : installer le paquet (commande tar) avant de compiler.

tar -xf  mc-4.6.2.tar.gz 

· Pour compiler :

· aller dans le répertoire mc-4.6.2

· lancer les commandes : 


      ./configure 

      make


make install 


6.5 Paquet Logiciel nut :

Rôle : Le paquet Nut gère le contrôle de l’onduleur et les actions à effectuer en cas de défaut alimentation.

· Nom du fichier à télécharger :
« nut-2.4.1.tar.gz» 
(taille 1 121 152 octets)

· Depuis le répertoire  « paquets » : installer le paquet (commande tar) avant de compiler.



tar -xf  nut-2.4.1.tar.gz

· Pour compiler :

· aller dans le répertoire nut-2.4.1

· lancer les commandes : 


      ./configure 

      make


make install 


6.6 Paquet Logiciel PWGEN :

Rôle : Le paquet PWGEN gère la mise en service des clés de protection pour exploitation machine à distance via service ssh..

· Nom du fichier à télécharger :
« pwgen-2.06.tar.gz» 
(taille 30 952 octets)

· Depuis le répertoire  « paquets » : installer le paquet (commande tar) avant de compiler.

tar -xf   pwgen-2.06.tar.gz

· Pour compiler :

· aller dans le répertoire pwgen-2.06

· lancer les commandes : 


      ./configure 

      make


make install 


6.7 Paquet Logiciel application RFM (River Flow Measurement) :

· Nom du fichier à télécharger :
« rfm-1.0.1.tgz» 


· Depuis le répertoire  « paquets » : installer le paquet (commande tar) avant de compiler.



tar -xf    rfm-1.0.1.tgz

· Pour compiler :

· aller dans le répertoire rfm-1.0.1

· lancer la commande : 


      ./INSTALL

L’installation du paquet met à jour les fichiers suivants  :

· compilation des sources

· installation fichier de lancement /etc/rc.local.

· installation fichier de configuration système « modprobe.conf 

· création si nécessaire de tous les répertoires nécessaires à la bonne marche de l’application

· rangement fichiers de l’application : batches et exécutables dans le répertoire /home/rfmuser/rfm/.

· Installation si non présents des fichiers .ini de base

6.8 Paquet « SECURITY » comprenant utilitaires pour la sécurité :

NE MARCHE PAS (toujours) CORRECTEMENT

modifier le fichier « etc/hosts.allow » 

Sous root :

Détarrer le paquet « security.tgz ».

Aller dans le répertoire « security » et lancer le script d’installation :

./INSTALL <user>  <keyfile>  <passphrase>

avec 

<user>

nom d'utilisateur (dans notre cas : rfmuser, le compte doit déjà être créé)

<keyfile>
nom de clé dsa (elle sera présente dans le répertoire à la fin et devra être récupérée et installée sous le client « ssh  putty »)

<passphrase>
mot de passe de la clé dsa

L’installation du paquet effectue les opérations suivantes  :

-enregistrement des services au démarrage (donc seuls les services utiles seront lancés au démarrage),
  

-configuration et démarrage de « vsftpd »,

-configuration par défaut de « tcpwrapper » (accès local seulement),

-configuration de « ssh » et génération de la clé privée. 

Notes : 

La clé « .dsa » est à récupérer par « ftp » et à installer sous « putty ». 

Le script TCPWRAPPER_ADDHOST permet d'ajouter des hôtes autorisés à « tcpwrapper ».

Une fois la clé récupérée : vérifier le fonctionnement avec votre ssh sécurisé.

Quand tout est correct,  il reste à rebooter le serveur TINO.

Méthode simplifiée (pas de création de nouvelle clé SSH) :

nano ./INSTALL

→ commenter avec # la ligne #./CONFIG_SSH $1 $2 $3

→ ./INSTALL

Pour permettre les accès SSH, récupérer le répertoire /home/rfmuser/.ssh d'une station existante et le copier dans le /home/rfmuser de la station en cours d'installation.

Changer local host :

nano /etc/sysconfig/network

mettre rfm003.localdomain à la place de localhost

Changer le port d'écoute SSH : 42424

7 SERVICES et DEMONS 

L’objectif de ce chapitre est de décrire la liste des services et démons système utiles, les autres ne seront pas déclarés. Le script CHECK_SERVICES automatisera la déclaration des services. 

Voici la liste des services lancés après la procédure d’installation décrite dans précédemment dans le document :

Les services en vert sont nécessaires et resteront en place tandis que les services en rouges seront mis hors service : 

ConsoleKit : tracking session utilisateurs

acpid : gestion acpi

anacron : job différé (machine hors tension)  
HS

atd : demon job

autofs : montage automatique USB 

HS

cpuspeed : gestion d'energie pour cpu

cups : impression  

HS

crond : demon job

firstboot : fedora verificateur installation 

HS

gpm : copier-coller + souris pour consoles virtuelles 

hald : demon surveillance hardware

ip6tables : 

HS

iptables : 

HS

irqbalance : 

kudzu : detection de nouveau hardware 

HS

mdmonitor : RAID monitor 

HS

messagebus : d-bus com entre application 

microcode_ctl : gestion microcode des processeurs intel

netfs : Partage de fichiers 

HS

network : 

nfslock : Partage de fichiers 

HS

pcscd : Lecteur carte à puce 

HS


restorecond : SELinux 

rpcbind : Partage de fichiers 

HS

rpcgssd : Partage de fichiers 

HS

rpcidmapd : Partage de fichiers 

HS

rsyslog :

sendmail : Mail 



sshd :

udev-post :

vsftpd :

Le script CHECK_SERVICES fourni, applique automatiquement les modifications sur le lancement des services au démarrage.

Contenu du script

	#!/bin/sh

/sbin/chkconfig --level 0123456 anacron off

/sbin/chkconfig --level 0123456 cups   off

/sbin/chkconfig --level 0123456 autofs off

/sbin/chkconfig --level 0123456 firstboot   off

/sbin/chkconfig --level 0123456 ip6tables   off

/sbin/chkconfig --level 0123456 iptables   off

/sbin/chkconfig --level 0123456 kudzu   off

/sbin/chkconfig --level 0123456 mdmonitor   off

/sbin/chkconfig --level 0123456 netfs   off

/sbin/chkconfig --level 0123456 nfslock   off

/sbin/chkconfig --level 0123456 pcscd   off

/sbin/chkconfig --level 0123456 rpcbind   off

/sbin/chkconfig --level 0123456 rpcgssd   off

/sbin/chkconfig --level 0123456 rpcidmapd   off

/sbin/chkconfig --level 0123456 sendmail   off

/sbin/chkconfig --level 23456 sshd   on

/sbin/chkconfig --level 0123456 vsftpd   off 




8 LA SECURITE

8.1 Gestion des comptes et MOTS de PASSE 

Il est conseillé de déclarer des mots de passe qui ne soient pas trop simple à décrypter.

Paramètres de connexion par défaut (usine) :

Machine RFM001 :



Machine RFM002 :

root : LibTTY4eNP



root : pXRyCHtxp9

rfmuser : TuEATPTR9e


rfmuser : zTt3UryCCR

Changement des mots de passe :

Génération d’une liste de mots de passe sécurisés de 10 caractères : 

pwgen –s –y –B 10

Pour générer une liste de mots de passe sans caractères spéciaux :

pwgen –s –B 10

Après choix d’un mot de passe, lancer la commande passwd pour changer le mot de passe du compte actif.

8.2 SERVEUR FTP : 

L’installation du patch « security » a configuré le service vsftpd (fichier /etc/vsftpd/vsftpd.conf) ainsi : 

	anonymous_enable=NO
; compte anonymous non autorisé


local_enable=YES

write_enable=YES

local_umask=022

dirmessage_enable=YES

xferlog_enable=YES

connect_from_port_20=YES

xferlog_std_format=YES

ftpd_banner=???

chroot_local_user=YES

listen=YES

pam_service_name=vsftpd

userlist_enable=YES

tcp_wrappers=YES




8.3 ACCES A DISTANCE SSH : 

L’installation du patch « security » a configuré le service sshd (fichiers /etc/ssh/) ainsi : 

Fichiers de configuration ssh généré :

On choisit un port non-privilégié : 

Port    42424 

Il n’est pas possible de se logguer en root : 

Pour bénéficier des droits « root , il faut se logguer via son compte utilisateur puis lancer la commande su.

PermitRootLogin    no 

Protocol    2

Choix de l’authentification par clé RSA et invalidation des modes de login interactifs:

RSAAuthentication    yes

PubkeyAuthentication    yes

AuthorizedKeysFile         .ssh/authorized_keys

PasswordAuthentication    no

UseLogin    no 

UsePAM    no

Autres options :

ChallengeResponseAuthentication    no

X11Forwarding    no

Restriction aux seuls utilisateurs (pour n’autoriser que les utilisateurs nécessaires)

AllowUsers    rfmuser           

Génération des clefs pour un utilisateur :

Le script CONFIG_SSH  génère une paire de clé sur le serveur, pour un utilisateur donné

Exemple : pour l’utilisateur rfmuser on génère la clé privée tino001.dsa avec le mot de passe azerty :

./CONFIG_SSH    rfmuser    tino001    azerty 

N.B : le mot de passe demandé est destiné à la protection par mot de passe de la clé privée du serveur ; clé qui sera fourni sous forme de fichier .dsa.

Récupérer le fichier dsa généré : il s’agit de la clé privé qui permet d’accéder à ssh sur le compte demandé. 

8.4 CONFIGURATION TCP WRAPPER 

Il est aisé de restreindre l’accès aux machines pour les services réseaux nécessaire à l’aide de Tcp Wrapper. 

Il suffit d’éditer /etc/hosts.allow et /etc/hosts.deny pour chaque service.

/etc/hosts.deny :

ALL : ALL

Cela signifie que tous les utilisateurs réseau de tous les démons sont refusés.

/etc/hosts.allow :

sshd : 192.168.1.198

sshd : 192.168.1.67

Cela signifie que les 2 ip sont acceptées.

On peut aussi autoriser un réseau avec son masque :

sshd : 192.168.1.0/255.255.255.0

ou tout ou partie d’un domaine : 

ALL : *.example.com

Le script ./CONFIG_TCPWRAPPER installe par défaut un accès local (192.168.0.X) aux services ssh et vsftp.

Pour ajouter de nouveau hôtes, éditer le fichier /etc/hosts.allow ou utiliser le script TCPWRAPPER_ADDHOST fourni.   

8.5 AUTRES SECURITES : ACCES PHYSIQUE 

Mot de passe du Bios + interdire le boot externe (clé USB ou réseau)

Interdire la modification des paramètres de boot (grub)

8.6 Synthese mots de passe 

A la livraison, les mots de passe accès machines sont configurés ainsi : 

	Machine
	Nom utilisateur
	Répertoire accueil
	Mot de passe

 (accès local)
	Mot de passe 

(accès ssh distant)

	RFM001
	
	
	
	

	
	root
	/root
	rfm001
	Non autorisé

	
	rfmuser
	/home/rfmuser
	rfmuser
	azerty

	RFM002
	
	
	
	

	
	root
	/root
	rfm002
	Non autorisé

	
	rfmuser
	/home/rfmuser
	rfmuser
	azerty


9 L’APPLICATION D’ACQUISITION VIDEO (RIVER FLOW MEASUREMENT)

L’application rfm se compose des fichiers suivants :

· rfm_onboot

batch lancé au démarrage du système.

· rfmb 


batch de lancement application rfm

· rfm


application « river flow measurement » écrite en langage C

Le patch « source » se compose :

· Makefile + config.mak
batch de compilation

· rfm.c, rfm.h


fichiers source principal (contenant le « main() »).

· rfm_tools.c, rfm_tools.h
fonctions utilitaires (logger, gestion fichiers …)

· rfm_time.c, rfm_time.h
fonctions date et heure 

· rfm_scom.c, rfm_scom.h
fonctions ports serie

Analyse organique générale :

Au démarrage du système, le batch « rfm_onboot » est activé.

Son rôle : 

· Désactiver le service « iptables » et le service « yum-updatesd »

· Activer le service « ftp »

· Valider la reconnaissance des utilisateurs en mode FTP

· Monter le disque RAM (pour une meilleure efficacité temps réel)

· Activer le batch « rfmb »

Le batch « rfmb » a pour rôle :

· Activer l’application « rfm » 

Note : on se doit de passer par un batch pour profiter de la fonction « at » (lancement job en différé)

L’application « rfm » a pour rôle :

· Récupérer toutes les données de configuration nécessaire à son fonctionnement

· 1 fois par jour : re-synchronisation horloge

· Programmer une nouvelle activation différé du batch « rfmb » selon  une périodicité définie par configuration (avec comme précision : la minute)

· Sécurité : supprimer les process non terminés de « rfm » en doublon

· Gérer l’arrêt journalier

· Contrôler la plage de fonctionnement (avec sortie application si mode sommeil)

· Acquérir les données de mesure de hauteur de niveau de rivière (via protocole série)

Principe : l’application se met à l’écoute dans un mode non bloquant des données en réception, et active en mode émission la trame d’interrogation.

· Acquérir depuis l’onduleur : les informations de coupure secteur et état de charge.

· Contrôle taux occupation disque et effacement dernières salves si nécessaire

· Acquérir en temps réel une salve vidéo au format « pam » (selon paramètres du fichier de configuration) en contrôlant la bonne acquisition et en acceptant si nécessaire plusieurs tentatives. Les données statistiques sont sauvegardés dans le fichier « stats ».

Note :  il est fait l’acquisition d’un nombre plus important d’images que demandé et il sera « brûlé » les premières images car la périodicité d’acquisition au démarrage de « ffmpeg » est le plus souvent imparfaite.

· Récupérer et mettre à jour l’indice salve journalier.

· Si acquisition salve OK :

· Consigner la bonne opération dans le fichier « log système » (/var/log/messages)

· Récupérer le delta de temps entre deux acquisitions d’après fichier « stats »

· Convertir au format « tiff » l’ensemble des fichiers « pam » avec adaptation niveau de gris 

· Fichier « tiff » par fichier « tiff » (excepté les images brûlées)

· Ecrire les données EXIF sans modification date de sauvegarde du fichier

· Transférer le fichier « tiff » et le sauvegarder selon règle de nommage pré-définie

· Consigner les données EXIF dans un fichier log video

· Si acquisition salve non OK :

· Consigner le défaut dans le fichier  « log système » (var/log/messages)

Note : l’analyse organique détaillée est intégrée dans le code source des batch et de l’application écrite en C. Tous les commentaires sont en français.

10 LES FICHIERS D’ENTREES ET DE SORTIES de l’application rfm 

Les fichiers d’entrées :

L’application « rfm utilise les fichiers d’entrées suivants :

Fichier « rfm.ini »

	; Fichier Initialisation tache RIVER FLOW MEASUREMENT

[Planning]

TSTART=07:30           ; horaire démarrage application d'acquisition (mettre en commentaires si non utilise)

TSTOP=22:30            ; horaire arrêt application d'acquisition (mettre en commentaires si non utilise)

TPOWEROFF=23:30        ; horaire arrêt journalier de la machine (mettre en commentaires si non utilise)

;TREBOOT=23:30         ; horaire reboot journalier de la machine (mettre en commentaires si non utilise)

[Acquisition]

DEVICE=0               ; indice device vidéo (0 ... 3)

N=10                   ; nombre d'images dans une seule rafale (2 ... 100)

DELTA=80               ; delta temps entre 2 images en msec (40 ... 600), préconisation= multiple de 40msec

T=2                    ; durée de la pause entre 2 traitements en min (1 ... 60)

SIZE=640x480           ; résolution image (ex : 640x480, ou 640*480 ou pal, ntsc ...)

BURNED=3               ; nombre d'images brûlées pour attente stabilisation ffmpeg (0 ... 100), préconisation= 3

NBTRY=3                ; nombre de tentatives d'acquisition

[FFMpeg]

ACQFORMAT=video4linux2
 ; format Ffmpeg d’acquisition 

;OPTACQ=

 ; options Ffmpeg d’acquisition

COMPRLEVEL=3

 ; Niveau de compression 

;OPTCOMPR=

 ; Options Ffmpeg de compression

[Localisation]

RIVERNAME=Ardeche la belle riviere      ; nom de la rivière + commentaires (coordonnées GPS ...)




Note : possibilité de définir un champs avec des espaces 

(dans notre exemple : RIVERNAME= Ardeche la belle riviere)

Fichier « protocol.ini »

	; Fichier Initialisation tache RIVER FLOW MEASUREMENT

; Initialisation des protocoles et port COM

[WLS]

COM=0                  ; indice port COM (0= COM1, 1= COM2)

TRAME=0R0!     
 ; trame d'interrogation au système de mesure de hauteur (/xxx= code binaire ou ASCII)

SCAN=0%d.%d/013/010    ; format de réponse a scanner

NBTRY=3                ; nombre de tentatives dialogue avec système de mesure

[COM1]

DATABITS=8             ; Nombre de bits de donnes (5, 6, 7 ou 8)

PARITY=N               ; Parité (O: Odd/Impair, E: Even/Pair, N: None/sans parité)

STOPBITS=1             ; Nombre de bits de stop (1 ou 2)

FLOWC=N                ; Contrôle de flux (H: Hardware/Matériel, S: Software/Logiciel, N: None/sans contrôle)

BAUD=9600              ; Vitesse en bauds (1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200, 230400)

[COM2]

DATABITS=8             ; Nombre de bits de donnes (5, 6, 7 ou 8)

PARITY=N               ; Parité (O: Odd/Impair, E: Even/Pair, N: None/sans parité)

STOPBITS=1             ; Nombre de bits de stop (1 ou 2)

FLOWC=N                ; Contrôle de flux (H: Hardware/Matériel, S: Software/Logiciel, N: None/sans contrôle)

BAUD=9600              ; Vitesse en bauds (1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200, 230400)




Fichier « system.ini »

	; Fichier Initialisation tache RIVER FLOW MEASUREMENT

; Fichier informations Système

[Equipement]

LABEL="TINO"                            ; nom de l'équipement

MODELNAME="FI852A-4URXX"                ; nom du modèle

[System]

USERNAME="rfmuser"                      ; nom utilisateur

GROUPNAME="cemagref"                    ; nom du groupe utilisateur

HOSTNAME="rfm001"                       ; nom d'hôte machine

VIDEODIR="/data/images"                 ; répertoire de stockage des images video

RAMDISK="/data/ram"                     ; emplacement fichiers en RAM

STATSFILE="stats"                       ; nom fichier statistiques vidéo (stocke dans rep. RAMDISK)

EXIFDIR="/data/exif"                    ; répertoire stockage fichier log EXIF

EXIFLOGFILE="messages"                  ; nom fichier log des opérations EXIF (stocke dans rep. EXIFDIR)

[NTP]

URL= ntp.demongeot.biz


   ; lien vers serveur de synchronisation horloge




Les fichiers d’entrée sont modifiables par l’utilisateur « cemagref ».

Ils sont stockés dans le répertoire de l’application.

Les fichiers de sorties :

L’application « rfm utilise les fichiers de sorties suivants :

Consultable et téléchargeable par l’utilisateur « cemagref »

Fichier log système : « /var/log/messages »

	…/

Apr 16 17:59:00 rfm001 *** RFM: INF - Video grabbing acquisition 0428 successfully (10 pictures - 1 tries)

Apr 16 18:09:00 rfm001 *** RFM: INF - Video grabbing acquisition 0429 successfully (10 pictures - 1 tries)

Apr 16 18:19:00 rfm001 *** RFM: INF - Video grabbing acquisition 0430 successfully (10 pictures - 1 tries)

Apr 16 18:29:00 rfm001 *** RFM: INF - Video grabbing acquisition 0431 successfully (10 pictures - 1 tries)

Apr 16 18:39:00 rfm001 *** RFM: INF - Video grabbing acquisition 0432 successfully (10 pictures - 1 tries)

Apr 16 18:49:00 rfm001 *** RFM: ERR - Bad video grabbing acquisition 0006 (5 tries)

Apr 16 18:59:00 rfm001 *** RFM: INF - Video grabbing acquisition 0434 successfully (10 pictures - 1 tries)

Apr 16 19:01:00 rfm001 *** RFM: SYS - River Flow Measurement Application is in sleeping mode ...

/…

Apr 17 06:59:04 rfm001 kernel: Security Framework v1.0.0 initialized

Apr 17 06:59:04 rfm001 kernel: SELinux:  Initializing.

Apr 17 06:59:04 rfm001 kernel: selinux_register_security:  Registering secondary module capability

Apr 17 06:59:04 rfm001 kernel: Capability LSM initialized as secondary

Apr 17 06:59:04 rfm001 kernel: Mount-cache hash table entries: 512

Apr 17 06:59:04 rfm001 kernel: CPU: L1 I cache: 32K, L1 D cache: 32K

…/

Apr 17 07:00:00 rfm001 *** RFM: SYS - River Flow Measurement Application is running again

Apr 17 07:00:00 rfm001 *** RFM: INF - Video grabbing acquisition 0001 successfully (10 pictures - 1 tries)

Apr 17 07:02:00 rfm001 *** RFM: INF - Video grabbing acquisition 0002 successfully (10 pictures - 1 tries)

Apr 17 07:04:00 rfm001 *** RFM: INF - Video grabbing acquisition 0001 successfully (10 pictures - 1 tries)




Une ligne de log généré par l’application se compose ainsi :

<horodatage> <nom machine> < clé application> <type message> < message>

avec : 

<nom machine> : 
nom d’hôte

<clé application> : 
clé permettant de trier les informations spécifique à l’application

<type message> : 
INF = information, SYS= système, ERR= erreur

Note : la gestion du fichier log système est programmée pour 5 fichiers tournant d’une durée de 1 semaine chacun (configuration de la  rotation dans le fichier /etc/logrotate.conf)

Fichier log « exif »  (dans le disque logique « /data »)

	…/

20090416105200_0002_01_079890.tiff : 2009/04/16 12:52:00 - #0002-01 Delta: 080000/079890 Water: 504cm

20090416105200_0002_02_079914.tiff : 2009/04/16 12:52:00 - #0002-02 Delta: 080000/079914 Water: 504cm

20090416105200_0002_03_079910.tiff : 2009/04/16 12:52:00 - #0002-03 Delta: 080000/079910 Water: 501cm

20090416105200_0002_04_079922.tiff : 2009/04/16 12:52:00 - #0002-04 Delta: 080000/079922 Water: 504cm

20090416105200_0002_05_079877.tiff : 2009/04/16 12:52:00 - #0002-05 Delta: 080000/079877 Water: 504cm

20090416105200_0002_06_079943.tiff : 2009/04/16 12:52:00 - #0002-06 Delta: 080000/079943 Water: 504cm

20090416105200_0002_07_079871.tiff : 2009/04/16 12:52:00 - #0002-07 Delta: 080000/079871 Water: 504cm

/…




Dans le fichier log des exif sont consignés le contenu exif de chaque image tiff.

Fichiers images au format tiff :


Stockés dans le disque logique « « /data »

Avec tags Exif :

Exif.Image.ProcessingSoftware :


FFMPEG_VERSION,

Exif.Image.Make :



<label_equipement>

Exif.Image.Model :



<nom du modèle>

Exif.Image.Software :



<nom de l’application> + VERSION

Exif.Image.DateTime : 



horodatage acquisition

Exif.Image.HostComputer :


<nom hôte machine>

Exif.Photo.UserComment 


descriptif image avec :

“ #<no salve> - <no video> Delta: <consigne>/<réelle> Water: <mesure>cm ”

Fichiers à usage interne :

_salvonum :

indicateur numéro de salve en cours (fichier supprimé en début de journée par l’application rfm)

_onreboot :

fichier présent juste après un boot système

_awake  : 

indicateur application rfm en sommeil

_yday :

numéro de jour de l’année

_wday : 

numéro de jour de la semaine

_poweroff :

indicateur temps dernier poweroff

_reboot : 

indicateur temps dernier reboot

_check :

indicateur temps dernier contrôle système

11 LE batch STREAMB 

Le rôle de ce batch est de permettre de visualiser via un lien http : la vidéo en direct issu des images de la caméra (utile pour le réglage initial de la caméra, mais aussi pour avoir une visualisation temps réel à distance).

Batch streamb : stocké dans le répertoire /usr/local/bin

Pour lancer un « streaming » vidéo : 

streamb start 

Pour arrêter le « streaming » vidéo :


streamb stop  

ou 
streamb

Pour visualiser à distance :

Avec le « player vidéo » vlc par exemple 

Demander de visualiser la vidéo :



http://<adresse IP de la passerelle> : 8090/stream.flv

Remarque : par sécurité : l’activation du streaming lance un batch différé d’arrêt streaming prévu 10 minutes après le lancement. 

Important : durant toute la durée du streaming, l’application rfm ne sera pas en mesure de faire l’acquisition des images (le device video étant occupé). 

12 LES manuels utilisateurs 

Avec l’application rfm et le batch streamb, sont fournis les manuels utilisateurs.

Pour visualiser le contenu des manuels :


man rfm


man streamb

Fin du document.
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